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Responsabilité et enjeux liés à la cybersécurité
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SensCyber - Agir pour contribuer à ma sécurité numérique et à celle de mon organisation 
https://magistere.education.fr/dgesco/course/view.php?id=2646 
3 modules : Comprendre - Agir - Transmettre

Domaine 1 : agir en faveur d’un numérique professionnel, sûr et responsable. 
Domaine 4 : démarche ludique - Identifier différents types de jeux numériques, connaître 
des outils pour les créer et des sites ressources.

Un dispositif pédagogique pour sensibiliser à la cybersécurité - Licence ouverte Etalab 
https://www.ssi.gouv.fr/actualite/au-college-et-au-lycee-former-a-la-cybersecurite-par-le-jeu/

Un MOOC de l’ANSSI 
4 modules de 5 unités chacun : SSI - Authentification - Sécurité sur Internet - Sécurité du 
poste de travail et nomadisme

https://magistere.education.fr/dgesco/course/view.php?id=2646
https://www.ssi.gouv.fr/actualite/au-college-et-au-lycee-former-a-la-cybersecurite-par-le-jeu/
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Un jeu de cartes à la 
façon Unlock

https://dgxy.link/traque_digitale

Une application en ligne

Maître des indicesMaître des cartes Maître des codes

Un groupe de 3 joueurs

Des énigmes à résoudre 

https://dgxy.link/traque_digitale


www.ac-polynesie.pf 26

Décodage d’une carte 

Sens de lecture et ordre des tâches : 
1. Lire le contenu 
2. Saisir l’indice et / ou le code si indiqué 
3. Défausser les cartes  
4. Additionner les puzzles 

Cadenas : énigmes de fin de thématique

3. Défausser les cartes 

Contenu

Code

1. Lire le 
contenu

2. Saisir le code

4. Additionner 
les puzzle

X

Z

Y
2. Saisir l'indice
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Repartir à zéro

Aide

Saisir le code indiqué sur la carte

Actualiser

Malus

Saisir le numéro de la carte

Décodage de l’application 
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À vous de jouer !
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Hameçonnage

MAJ et antivirus

Mot de passe

Débriefing
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Hameçonnage

Message anxiogène

Syntaxe aléatoire

Demande de données 
personnelles 

URL du lien suspecte 

Adresse de 
l’expéditeur suspecte

M. Tuteur de Terrain a reçu un courriel, prétendument envoyé par Nextcloud.

M. Tuteur de Terrain a été victime d’hameçonnage par Stagiaire Fou pour récupérer le mot de passe de son cloud. 
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! Mon premier est une note de musique aux accents italiens #                                  SI            

Hameçonnage
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MAJ et antivirus
M. Tuteur de Terrain a ouvert le fichier 
provenant de la clé USB de Stagiaire Fou

A l’ouverture du fichier, la macro a 
été activée… 

Dans lequel Stagiaire Fou a caché un 
trojan, capable de récupérer des fichiers…  

L’ordinateur de M. Tuteur de Terrain est 
infecté par le trojan de Stagiaire Fou, 
maintenant en mesure de récupérer les 
fichiers de M. Tuteur de Terrain… 
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Le système d’exploitation n’est pas à jour  
(et les autres logiciels non plus…)

M. Tuteur de Terrain n’a pas d’antivirus… 

M. Tuteur de Terrain n’a aucun moyen pour empêcher 
Stagiaire Fou de récupérer ses fichiers ! … 

MAJ et antivirus
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AVAST
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! Mon second est synonyme de balancer et  est apprécié des bébés #                                     BERCER                                           

MAJ et antivirus
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! Mon troisième est le nom de la célèbre physicienne Marie #            CURIE                                           
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Base de la clé principale 

Mot de passe
Vous décidez d’installer un gestionnaire de mots de passe sur l’ordinateur de M. Tuteur de Terrain, dont 
la clé principale est formée de 2 parties : un mot de passe et son indice de complexité.

Il faut choisir un mot de passe robuste
À transformer à l’aide du générateur de mot de passe de la 
CNIL en remplaçant les ! a # par ! @ #  et les ! o # par ! 0 # 
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Mots de passe
Calcul de l’indice de complexité du mot de passe

If@uc0ium0tdp@sr0b363

Félicitations, vous avez installé un 
gestionnaire de mots de passe : un 
seul mot de passe solide à retenir 
pour sauvegarder tous les autres… 
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! Mon quatrième est une boisson chaude que les anglais prennent à l’heure #                           THÉ
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! Mon premier est une note de musique aux accents italiens # SI            

! Mon second est synonyme de balancer et  est apprécié des bébés #  BERCER                                           

! Mon quatrième est une boisson chaude que les anglais prennent à l’heure #   THÉ

! Mon troisième est le nom de la célèbre physicienne Marie #  CURIE                                           

C Y B E R S E EC RU I T
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Adresse de l’expéditeur

URL du lien

Hameçonnage
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prénom.nom@ac-polynesie.pfhttp://edu.trendmicro.fr 

3 licences financées par l’Education nationale 

Lien de téléchargement et numéros des licences 
Manuel en français de la version 2019 

Antivirus

Tuto Trend

https://nuage03.apps.education.fr/index.php/s/SyotnRn59MCqoq8
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• Des mots de passe uniques, faciles à retenir  

• Au moins 12 caractères : majuscules, minuscules, chiffres, caractères spéciaux  

• Un gestionnaire de mots de passe : 

un seul mot de passe à retenir : la clé principale 

une base de données qui permet de catégoriser les mots de passe  

un générateur de mots de passe robustes 

remplissage automatique des mots de passe

Mot de passe

https://www.cnil.fr/fr/generer-un-mot-de-passe-solide
https://keepass.info
https://keepass.info
https://keepass.info
https://keepass.info
https://keepass.info
https://keepass.info
https://keepass.info
https://keepass.info
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https://keepass.info
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https://keepass.info
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https://keepass.info
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https://escapecards.fr/

https://escapecards.fr/
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Le concept
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https://app.escapecards.fr/

1. Créer un compte 
2.Créer un jeu 
3.Créer les codes et les indices 
4.Créer l’introduction 
5.Partager le jeu

Personnalisation  
Collaboration 
Tout en un

Pas de duplication 
Modification des codes et des 
indices 

https://app.escapecards.fr/
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Des exemples, une création intuitive, un contenu riche

https://learningapps.org/
https://learningapps.org/
https://learningapps.org/
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1. Choisir le nom du cadenas (non public) et éventuellement un lien 
personnalisé ; 

2. Choisir le type de cadenas (chiffres, directions, couleurs, schéma, mot de 
passe...) ; 

3. Définir le code d'ouverture pour le cadenas ; 
4. Choisir le type de contenu à afficher lors de l'ouverture du cadenas (texte, 

image, son, vidéo externe, page internet) ; 
5. Saisir le contenu à afficher lors de l'ouverture du cadenas (texte, page internet)

Possibilité de lier le cadenas à un autre cadenas.

https://lockee.fr

